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Ubersicht tiber Cyber-Security Rechtsakte
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Verordnung KritisV CRA

Normenhierarchie

Europaische
Gesetzesakte

Deuts__che Umsetzungs-
bzw. Anderungsgesetze

Anwendbare Gesetze

Anwendbare Verordnungen
(weitere delegierte Rechtsakte
maoglich)
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Ubersicht produktbezogene Digitalregulierung

Cyber Resilience Act
@ Produkte mit

digitalen Elementen

Data Act
Vernetzte Produkte

Verbundene Dienste

Maschinenverordnung

Maschinen
Dazugehorende Produkte
Unvollstandige Maschinen
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Cyber Resilience Act in a nutshell

Ziel: Erhdhung der Cybersicherheit vernetzter Produkte im Binnenmarkt / Individualschutz der Kaufer

Unmittelbare Geltung in Mitgliedstaaten fur Produkte, die nach dem 11. Dezember 2027 in Verkehr gebracht werden.

Achtung: Meldepflichten gelten bereits ab 11. September 2026 und damit auch fiir bereits in Verehr gebrachte Produkte!

Sachlicher Anwendungsbereich

Produkte mit digitalen Elementen

Ausnahmen:

Medizinprodukte
In-vitro-Diagnostika
KFZ

Luftfahrt

Militar / nationale Sicherheit

Personlicher Anwendungsbereich

&&' Hersteller
8‘ 3 Handler

E’.!B Importeure

Kernpflichten fur Hersteller

Bewertung der Cyberrisiken des Produkts mit
digitalen Elementen

Erstellen technischen Dokumentation und Beifligen
von Gebrauchsanweisungen

Gewahrleistung der Produkteigenschaften und
Prozesse nach Anhang |

Durchfihrung eines
Konformitatsbewertungsverfahrens und Vorhalten der
Konformitatserklarung; Produkt mit CE-
Kennzeichnung versehen

Schwachstellenbehebung wahrend der erwarteten
Produktlebensdauer (i.d.R. min. 5 Jahre)

Vorhalten von Sicherheitsupdates fir mindestens 10
Jahre




rrrrrrrrrrrrrrrrr

CRA:
Anwendungsbereich

OrIT
OOOOO



osborneclarke.com

Personlicher Anwendungsbereich des Cyber Resilience Acts

Dyna-

Hersteller
mische

Rollen Art. 3 Nr. 13 CRA

T

Importeure und Héandler werden zum Hersteller, wenn sie ein Produkt unter

ihrem Namen oder ihrer Marke in Verkehr bringen oder ein bereits in Verkehr
gebrachtes Produkt wesentlich verdndern.
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Malgebliche Faktoren fur Anwendbarkeit des CRA

Bestimmungsgemalle
Verwendung

Vernlnftigerweise

Datenfernverarbeitung vorhersehbare
Verwendung

Produkt
mit
digitalen
Elementen

\

Einbau von CRA-Produkten
in andere Produkte?

(Blo3es) Verbinden bzw.
Zusammenwirken von
Produkten?
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Was ist ein Produkt im Sinne des Cyber Resilience Acts?

*  Produkt mit digitalen Elementen, ,dessen bestimmungsgemaéaler Zweck oder vernlinftigerweise vorhersehbare Verwendung eine
direkte oder indirekte logische oder physische Datenverbindung mit einem Gerét oder Netz einschliel3t* (Art. 2 Abs. 1 CRA)

« Ein Software- oder Hardwareprodukt und dessen Datenfernverarbeitungslésungen, einschlielich Software- oder
Hardwarekomponenten, die getrennt in den Verkehr gebracht werden® (Art. 3 Nr. 1 CRA)

s Software a Datenfernverarbeitung

* loT-Gerate *  Apps

0 WEsEbEs - Betriebssysteme CIoud-Fun!ftlonen von Apps oder Smart-
Home Geraten

* Vernetzte Industriemaschinen * Anwendungs-Software / SaaS?

Was aber ist das Produkt?

Insb. relevant bei Zusammenwirken mehrere Komponenten

Keine Definition im CRA (auch nicht in Erwagungsgrinden)

Vergleichbarer Malstab aus dem ProdHaftG und dem ProdSiG? Eher (-)

Fir CRA malgeblich: Bestimmungsgeméle bzw. vorhersehbare Verwendung eines Produkts (vgl. nachste Slide)
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Bestimmungsgemalde vs. vorhersehbare Verwendung

« BestimmungsgemaRe Verwendung: ,die Verwendung, fiir die ein Produkt mit digitalen Elementen laut Hersteller bestimmt ist,

einschliel3lich der besonderen Nutzungsumstéande und Nutzungsbedingungen entsprechend den Angaben des Herstellers in der

Gebrauchsanleitung, im Werbe- oder Verkaufsmaterial und in Erkldrungen sowie in der technischen Dokumentation®

* Vernunftigerweise vorhersehbare Verwendung: ,eine Verwendung, die nicht unbedingt der vom Hersteller in der Gebrauchsanleitung,

im Werbe- oder Verkaufsmaterial und in Erkldrungen und der technischen Dokumentation angegebenen Zweckbestimmung entspricht, die

sich aber aus einem vernlinftigerweise vorhersehbaren menschlichen Verhalten oder aus technischen VVorgdngen oder Wechselwirkungen

wahrscheinlich ergibt”

1. BestimmungsmaRige Verwendung (Art. 3 Nr. 23 CRA)

 Bestimmt durch den Hersteller

» Hersteller ist grundsatzlich frei darin, die
bestimmungsgemalie Verwendung seines Produkts und
dessen Funktionen zu bestimmen

e Bestimmt durch den Nutzer bzw. die

*  Durch entsprechende Bestimmung und Dokumentation
kann der Hersteller somit auch potentiell die Anwendbarkeit
des CRA beeinflussen

Verkehrsanschauung

Wenn die bestimmungsmaRige Verwendung keine
CRA-relevanz hat, ist die vorhersehbare Verwendung
zu berucksichtigen

2. Vorhersehbare Verwendung (Art. 3 Nr. 24 CRA

» Gesetzliche Vorgaben konnen zu beachten sein
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Einbindung von CRA-relevanten Komponenten in andere Produkte

Grundsatz: Beide Produkte werden unabhangig voneinander betrachtet

(Art. 7 Abs. 1 CRA und dem Erwagungsgrund 35)

*  Sowohl die eingebundene Komponente als auch das Produkt kdnnen jeweils eigenstandige Produkte mit
digitalen Elementen nach dem CRA sein (ggf. von unterschiedlichen Herstellern)

* In der Regel treffen den Hersteller des zweiten Produkts die Handlerpflichten in Bezug auf das erste Produkt
+ Das neu entstehende Produkt ist genuin danach zu bewerten, ob es CRA-Relevanz aufweist.

Entscheidend ob neu entstehendes Produkt CRA-Relevanz hat, ist, ob durch den Einbau ein neues Produkt mit
digitalen Elementen entsteht, oder die Produkte lediglich miteinander verbunden werden

-> Mafstab: bestimmungsgemaRe oder vorhersehbare Verwendung!

Beispiel: Einbau eines Konnektivitatsmodauls in ein physisches Produkt, sodass eine externe
Kommunikation (Ferniberwachung oder -steuerung) ermdglicht wird

Entsteht hierdurch ein neues Produkt dessen (bestimmungsgemalie) Funktionen auch die entstandene
(Fern-)Kommunikation umfassen? Oder:

Erfullt das physische Produkt seine (bestimmungsgemalfe) Verwendung auch ohne diese
Kommunikation?
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» CRA enthéalt keine Definition davon, was unter
,Produkt® zu verstehen ist

» Bewertung der Anwendbarkeit des CRA teilweise
sehr einfach, teilweise sehr komplex (insb. bei
Einbau oder Zusammenwirken von Komponenten).

Zusammenfassung
» Grundsétzlich kann jegliche Art Hardware oder

Bestimmungsgemale
‘,//”””’)' Verwendung ‘\\\\\\\\\\A
Software unter den CRA fallen (SaaS nur mit Client-

Vernunfti i E
‘3:%‘;;;%5’;”;?56 : Software betroffen)
erwendung . ] . . i
+ » Entscheidend ist bestimmungsgemalle Verwendung

eines Produkts (Gestaltungsmoglichkeiten fir
Produkt Hersteller!)

mit
digitalen
Elementen

» Voraussichtlich vorhersehbare Verwendung bleibt zu
berticksichtigen

» Unklar ob Datenfernverarbeitung konstitutiv fir
Anwendbarkeit des CRA ist (eher nein)

» Bei Einbau von CRA-relevanten Komponenten ist
Jedes Produkt gesondert zu bewerten
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Kategorien von Produkten mit digitalen Elementen

Kernfunktionalitiat aus Anhang IV

Kritische
Produkte
o
Kernfunktionalitat aus Anhang lll - Klasse 1 und
Wicht}i(glqsslzgorjukte Kritische Funktion fiir die Cybersicherheit anderer Produkte, Netzwerke oder Dienste oder
Wesentliches Risiko nachteiliger Effekte durch direkte Manipulation
®

Kernfunktionalitat aus Anhang lll - Klasse 2 und

WiCh}t(iqu PFOI?Ukte Kritische Funktion fiir die Cybersicherheit anderer Produkte, Netzwerke oder Dienste oder
asse

Wesentliches Risiko nachteiliger Effekte durch direkte Manipulation

(einfache) Produkte mit digitalen

Elementen
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Wichtige Produkte mit digitalen Elementen

Klasse |

FPficeoEd R

=0 9

Software fur Identitatsmanagementsysteme
eigenstandige und eingebettete Browser;
Passwort-Manager

Suche, Entfernung und Quarantane von Schadsoftware
VPN-Funktionen

Netzmanagement, physische und virtuelle Netzwerkinterfaces
SIEM

Boot Manager

Public Key / Digital Certificate Issuance Infrastruktur
Betriebssysteme

Router, Modems und Switches

Mikroprozessoren/-controller mit sicherheitsrelevanter Funktion

{@} Application specific integrated circuits (ASIC) wund field-
programmable gate arrays (FPGA) mit sicherheitsrelevanter
Funktion

ﬁ Smart home virtual assistants und smart home Produkte mit
sicherheitsrelevanter Funktion

ﬁ Mit dem Internet verbundene Spielzeuge mit sozialen interaktiven
Features oder Location Tracking

@ Wearables mit Gesundheitstracking oder zur Nutzung durch
= Kinder

Hypervisoren und Container-Runtime-Systeme, die eine
virtualisierte Ausfihrung von Betriebssystemen und &hnlichen
Umgebungen unterstitzen

<

Firewalls und Intrusion Detection bzw. Prevention Systems

m: Tamper-resistant Mikroprozessoren/-controller
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Kritische Produkte mit digitalen Elementen

Kritische Produkte

B Hardware mit Security Boxes
™ Smart meter gateways

Andere Gerate fir fortgeschrittene Sicherheitszwecke (z.B.
Cryptoprocessing)

B Smartcards und dhnliche Gerate

Europaische Kommission darf die Liste
der wichtigen und kritischen Produkte
durch delegierte Rechtsakte erganzen
und spezifizieren.
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Konformitatsbewertungsverfahren

T PP European
« Hersteller gewéhrleistet und erklart auf . Notifizierende Stelle untersucht « Hersteller betreibt ein certification
eigene Verantwortung, dass Produkt Konzeption und Entwicklung des Qualitatssicherungssystem R
genlge den Anforderungen in Anhang Produkts und bescheinigt Konformitét x
[.1 und erfille die Anforderungen von mit Anhang | + Hersteller beantragt bei notifizierender : enisa
Anhang |.2 Stelle die Bewertung seines QS- Ky oo Network

e Hersteller erstellt technische
Dokumentation

» Hersteller trifft alle erforderlichen
MafRnahmen, um Konformitat zu
gewabhrleisten

* Hersteller bringt CE-Kennzeichnung
an Produkt an (Produktwebseite genugt)

» Hersteller gibt schriftliche EU-
Konformitatserklarung ab und halt sie fur
10 Jahre ab Inverkehrbringen vor

+ Bewertung erfolgt auf Grundlage der
technischen Dokumentation und ggf.
zusatzlicher Nachweise

* Nach Abschluss erhalt Hersteller
Prifbescheinigung und halt sie mit
allen Anhangen und der technischen
Dokumentation fur 10 Jahre ab
Inverkehrbringen auf

* Hersteller bringt CE-Kennzeichnung
und Prafbescheinigung an Produkt an
(Produktwebseite genlgt)

Systems

» Hersteller verpflichtet sich zur
Einhaltung und Neubewertung bei
wesentlichen Anderungen

* Notifizierende Stelle iiberwacht QS-
System regelmalig

» Auf Grundlage von QS-System bringt
Hersteller CE-Kennzeichnung an und
gibt Konformitatserklarung ab

Option far wichtige Produkte

Option fir alle Produkte

* Security Agency
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Anforderungen an Prozesse

Anlage |

Risikobewertung Due Diligence Erstellen und Technische Konformitats-
und Umsetzung Drittkomponenten Pflegen von Dokumentation verfahren
von Maflihahmen SBOM erstellen / pflegen

Entwicklung / Produktion

O 0 O

Updatefahige Sichere Strategie fur Meldestelle Pflichtinformationen /
Architektur Distributionswege Offenlegung etablieren Nutzerhinweise
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Anforderungen an Prozesse

g ¢ ©O O

Regelmaliges Regelmafige Schwachstellen- Sichere Standard- Schwachstellen
Update Uberprufung management und konfiguration entspr. Strategie
Risikobewertung der Sicherheit -dokumentation veroffentlichen

Art. 13 Abs. 10: Keine weitere

Updatepflicht fir Altversionen, wenn:

*  Wesentlich veranderte neue
Version veroffentlicht

Bereitstellung Bereitstellung Aufrechterhalten Meldungen von i
Sicherheitsupdates Dokumentation, der Konformitat Schwachstellen : Nutzer haben .kostenlos Zugriff auf
~5+ Jahre Pflichtinformationen fir ~5+ Jahre und schweren die neue Version
e e und Nutzerhinweise Vorféllen + Nutzung der neuen Version filrt
L nicht zu zusatzlichen Kosten, um
denn tailor-made

Hardware- oder
Softwareumgebung anzupassen
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Meldepﬂichten _ Hersteller (Art 14) * Gelten ab dem 11. September 2026!

e Fur alle sachlich erfassten Produkte,
die bereits auf dem Markt sind!

Meldepflicht an gemeinsame Meldestelle des nationalen Computer-Notfallteams (CSIRT) und ENISA von:
« Aktiv ausgenutzten Schwachstellen (Art. 3 Nr. 42 CRA):

eine Schwachstelle, zu der verldssliche Nachweise daflir vorliegen, dass ein béswilliger Akteur sie in einem System ohne Zustimmung des
Systemeigners ausgenutzt hat

« Vorfalle mit Auswirkungen auf Sicherheit von Produkten mit digitalen Elementen (Art. 3 Nr. 44 CRA):

einen Sicherheitsvorfall, der sich negativ auf die Fahigkeit eines Produkts mit digitalen Elementen auswirkt oder auswirken kann, die
Verfiigbarkeit, Authentizitét, Integritéat oder Vertraulichkeit von Daten oder Funktionen zu schiitzen

« Meldung muss ebenfalls an betroffene, und gegebenenfalls an alle Nutzer des Produkts erfolgen (Art. 14 Abs. 8 CRA).

Early Warning Vulnerability
Notification Notification

24 Stunden 72 Stunden




Meldepflichten — FAQ

« Schwachstellen in integrierten Komponenten sind ebenfalls zu melden (ggf. auch vom
Komponentenhersteller wenn Komponente aus sich heraus auch CRA-relevant ist).

« Hersteller missen Kontaktstelle einrichten, an die Schwachstellen gemeldet werden konnen.
Schwachstellen konnen Herstellern aber auch auf anderen Wegen bekannt werden (etwa
durch Threat Intelligence Reports)

o Gilt fur alle CRA-relevanten Produkte, die bereits auf dem Markt sind.

 Gilt grundsatzlich auch fur alle Versionen, z.B. einer Software (Gegenteil grundsatzlich
argumentierbar, arg ex. Art. 13 Abs. 10 CRA).

« ABER: Gilt nur fur Schwachstellen, die nach dem 11. September 2026 bekannt werden.
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Typische Fallgruppen
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Typische Fallgruppen — Praxis

Business E-Mail Compromise Datenschutzverletzung/Datenleck

Manipulation von Zahlungsdaten  Angriff auf Verantwortliche oder
im E-Mail-Verkehr — fehlerhafte Auftragsverarbeiter — Abfluss
Uberweisung personenbezogener Daten

Anspruchsgrundlagen: U.a. § 362 Anspruchsgrundlage: U.a. Art. 82
BGB (Erfullung —); Art. 82 DSGVO; DSGVO, § 823 BGB

vertragliche Nebenpflichten
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Typische Fallgruppen - Angriffsvektoren

* Phishing & Social Engineering
 Ransomware-Angriffe

* DDoS-Angriffe (Distributed Denial of
Service)

« Datenpannen & Insider-
Bedrohungen

« Supply-Chain-Angriffe
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OLG Karlsruhe | B2B-Rechnungsmanipulation

Sachverhalt:
. Kaufvertrag uber gebrauchten Pkw; Parteien:
zwei Unternehmen (B2B)
. Klagerin (Verkauferin) Ubersandte Rechnung Entscheidung:
per E-Mall § 362 Abs. 1 BGB: Zahlung

. _ _ , _ erfullt die Schuld nicht
. Hacker fingen E-Mail ab; zweite E-Mail mit

gefalschter IBAN — Kauferin uberwies 13.500 Vs TR i meTeekE
€ auf Drittkonto Verkehrsiiblichkeit im B2B-

_ _ Bereich
. DSGVO: nicht anwendbar (keine | _ _
ersonenbezogenen Daten naturlicher Hilfsweise: erhebliches
p : 9 Mitverschulden der Kauferin (§
Personen in der Rechnung) 254 BGB)

Keine Pflicht zur E2E-
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OLG Schleswig | B2C-Rechnungsmanipulation — Abweichende Linie

Sachverhalt:

Werkvertrag; Klagerin = Unternehmerin;
Beklagte = Verbraucherin

Schlussrechnung tber 15.385 € per E-Mail;
Hacker manipulierten IBAN

Beklagte uberwies auf Drittkonto; Klagerin
verlangt erneute Zahlung

DSGVO: anwendbar (personenbezogene
Daten der Verbraucherin in der Rechnung)

Entscheidung:

§ 362 BGB: Zahlung erfullt die
Schuld nicht

Verstold gegen Art. 5, 24, 32
DSGVO:
Transportverschlusselung
unzureichend

E2E-Verschlusselung = ,Mittel der
Wahl!" bei hohem finanziellem
Schadensrisiko

Kein Mitverschulden der
Verbraucherin (§ 254 BGB -)




LG Koblenz | B2C — Art. 82 DSGVO und Mitverschulden

Sachverhalt: m
. Werkvertrag (Zaunbauarbeiten); Klager =

Handwerker (Unternehmer), Beklagter =
Privatmann (Verbraucher)

- Pauschalpreis 11.000 €; E-Mail-Kommunikation Entscheidung:

uber GMX-Account § 362 BGB: keine Erfiillung

Art. 82 DSGVO: Haftung dem
Grunde nach bejaht

. Hacker kompromittieren GMX-Account des

Klagers; drei Folge-E-Mails mit falscher IBAN (unzureichende TOMs)
. Beklagter Uberweist 11.000 € in zwei Raten auf Aber: erhebliches
Drittkonto Mitverschulden des Beklagten
(§ 254 BGB) wegen A

erkennbarer ,Red Flags”
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OVG Munster | Kein Anspruch auf E2E-Verschlusselung aus

Art. 32 DSGVO

Sachverhalt:

. Antragsteller = Unternehmer
(Sprengstoffhandel); im Transparenzregister
eingetragen

. Antragsgegnerin = Bundesanzeiger Verlag
GmbH (registerfUhrende Stelle)

. Antragsteller verlangt im einstweiligen
Rechtsschutz: ausschliel3liche Verarbeitung
seiner Daten mit E2E-Verschlusselung

. Begrundung: erhohtes EntfUhrungs-
/Raubrisiko infolge beruflicher Tatigkeit

Entscheidung:

Kein Anspruch aus Art. 18 DSGVO
(Einschrankung der Verarbeitung)

Art. 32 DSGVO: kein Gebot eines
bestimmten
Verschlusselungsverfahrens

TLS + weitere TOMs + BSI-
Zertifizierung = ausreichendes
Gesamtsicherheitsniveau

Erhohtes Sonderrisiko nicht
glaubhaft gemacht (§ 920 Abs. 2
ZPQO)




LG Krefeld | Kein schuldhafter DSGVO-Verstold bei Zero-Day-Exploit

Sachverhalt:

. Klagerin = Verbraucherin (Riester-
Vertragsnehmerin bei beklagtem
Versicherungsunternehmen)

Entscheidung:
o B_eklagte zu 2) = Auftragsverarpelterln, et seruldreeT Viarsi areE A
einsetzende Software: ,MOVEIt" 24,32 DSGVO
(marktfuhrend) Zero-Day + keine Vorwarnzeichen +

marktfUhrende Software — keine
Pflichtverletzung feststellbar

. 31.5.2023: Zero-Day-Exploit auf MOVEIit —
Abfluss von Name, Adresse, Geburtsdatum, _ . .

, . Kein Anscheinsbeweis aus
Steuer-1D, Sozialversicherungsnummer erfolgreichem Angriff

. Ca. 2.500 Unternehmen weltweit betroffen — Klage abgewiesen
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SG Nurnberg | Kein Schaden bei fehlender Kenntnis vom Datenverlust

Sachverhalt: Entscheidung:

. Klagerin = 2018 geborenes Kind; gesetzlich Kein schuldhafter VerstoR (wie
krankenversichert (Beklagte zu 1); LG Krefeld)
Bonusprogramm-Teilnahme DarUber hinaus: kein

— PR - nachweisbarer immaterieller
Beklagte zu 2) = Auftragsverarbeiterin mit Schaden, weil die Klagerin

MOVEIit-Software (identischer Exploit wie LG keine Kenntnis vom Vorfall hatte
Krefeld)

Vortrag zu Angsten war
. Betroffene Daten: Name, Bankkonto der Mutter, | EeEiasicingeRuiale i Evios e aiilcl

Krankenversicherungsnummer, Pramienbetrag

. In der mundlichen Verhandlung: Kind hatte
keine Kenntnis vom Datenleck




LG Koln | Haftung wegen Verstoldes gegen Kontrollpflicht nach Art. 28
DSGVO

Sachverhalt:

. Klagerin = Nutzerin eines Musikstreaming-
Dienstes (Verbraucherin); Beklagte = Streaming- n
Plattform (Verantwortliche, ca. 16 Mio. aktive "1

Nutzer weltweit) echeid
ntscheidung:

. Auftragsverarbeiter (Kundenverwaltungsdienst): Pflichtverletzung aus Art, 28

Vertrag bis Ende 2020 Abs. 3 DSGVO: unterlassene

Léschungskontroll
. Nach Vertragsende: Beklagte holte keine osenungskonirole

Bestatigung der vollstandigen Datenloschung ein

Haftung nach Art. 82 DSGVO

. : : Immaterieller Schaden
. 2022: Hack des fruheren Dienstleisters — (Kontrollverlust): 100 €

Kundendaten im Darknet zugesprochen
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LG Munchen | | ISO-27001-Zertifikat schitzt nicht vor
Einzelpflichtverstolien

Sachverhalt:

Klager = Verbraucher (Kunde der Beklagten)

Beklagte = Wertpapierinstitut (digitale
Vermogensverwaltung, 1SO-27001-zertifiziert)

Ehemaliger IT-Dienstleister (Vertragsende:
2015); Zugangsdaten nach Vertragsende nie
geandert

2020: Angreifer nutzen alte Zugangsdaten —
389.000 Datensatze (33.200 Kunden)
entwendet (inkl. Ausweiskopien, Portraitfotos,
IBAN)

Entscheidung:

Verstold gegen Art. 32 DSGVO
trotz 1ISO-27001-Zertifizierung

Kein ersatzfahiger immaterieller
Schaden nachgewiesen

— Klage abgewiesen




AG Duisburg | Kein schuldhafter Verstol3 bei Zero-Day Exploit

Sachverhalt:
o Klagerin = Verbraucherin (Riester- m

Vertragsnehmerin)
. Beklagte = Versicherungsgesellschaft und
Auftragsverarbeiterin (MOVEit, identischer Entscheidung:
Exploit) Kein schuldhafter Verstol}
. Abgeflossene Daten: Name, Anschrift, IBAN, gegen Art. 32 DSGVO
RieSter-Vel’tragsnummer, u. a. Kein Anscheinsbeweis aus

dem erfolgreichen Angriff

— Klage abgewiesen
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Incident Response /
Handlungsempfehlungen
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Fall Fasana | Sachverhalt und insolvenzrechtliche Implikation

Sachverhalt:

. Produzierendes KMU wird am 19. Mai 2025
Opfer eines Ransomware-Angriff

. Vollstandiger I'T- und Produktionsstillstand,
taglich erhebliche Umsatzausfalle

. Insolvenzantrag: 1. Juni 2025 — 13 Tage nach
dem Angriff

o Kein Verbraucher: keine DSGVO-
Schadensersatzproblematik — primar Frage der
Organverantwortung

4
LT

Rechtliches Kernproblem:

IT-Ausfall macht Liquiditats-
und Uberschuldungslage
kaum ermittelbar

§ 15a InsO: keine Befreiung
von der Antragspflicht wegen
technischer
Beeintrachtigungen
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Rechtliche Hintergrunde | Schadensgrundlagen

Regulatorische Pflichten /

Geschaftsfuhrungspflichten

§ 30 Abs. 1, 2 BSIG-Neu: ,[Einrichtungen] sind verpflichtet |...]
uAUSW/rkungen von Sicherheitsvorféllen méglichst gering zu halten®;
IMafSnahmen umfassen zumindest ,Bewéltigung von

| 'Sicherheitsvorféllen*

. Art 32 Abs. 1 lit. c DSGVO: ,die Fahigkeit, die Verfigbarkeit der
: personenbezogenen Daten und den Zugang zu ihnen bei einem
' physischen oder technischen Zwischenfall rasch

. wiederherzustellen*

. § 93 Abs. 1 AktG: ,Die [...] Geschéftsfiihrung [hat] die Sorgfalt
i eines ordentlichen und gewissenhaften Geschéftsleiters

' anzuwenden. Eine Pflichtverletzung liegt nicht vor, wenn das

. Vorstandsmitglied [...] verniinftigerweise annehmen durfte, auf
. der Grundlage angemessener Information zum Wohle der

. Gesellschaft zu handeln

b,

_________________________________________________________

Schadensminderungspflichten bzw.

-obliegenheiten ggu.:

Geschadigten

Schadigern Versicherung

Verstold gegen regulatorische Pflichten -> BuRgeldrisiko
Relevanter Faktor bei Bul3geldbemessung
Organisationsverschulden: Haftung der Gesellschaft UND
personliche Haftung der Geschaftsfuhrung

Erhdhung maoglicher Haftung ggu. Geschadigten (ggf.

Vorsatz)

Mogliche Verringerung eigener Schadensersatzanspriuche
ggu. Schadigern (da Mitverschulden bei
Schadensentstehung)

Maoglicher Verstol3 gegen Versicherungsbedingungen ->
Ausfall oder jedenfalls Verringerng Deckungsanspruch




osborneclarke.com

Best Practice | Incident Management Prozess (aus rechtlicher Sicht)

Meldepflichten

Management

Erstbewertung Relevanz & Schwere des
Incidents

Gdf. internationaler
Scope / Koordinierung

Priufung
Meldepflichtigkeit des
Incidents

Falls erforderlich:

Meldung des Incidents

Falls erforderlich:
Einbindung
Strafverfolgungs-
behorden

Begleitung interne

Untersuchung

Risiko- & Haftungs-
minimierung

Beweissicherung /
Dokumentation

Enforcement/
Litigation /
Follow-Up
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Rechtssichere Kommunikation | Kunden, Behorden usw.

» Festlegung der richtigen Kommunikationsstrategie: Beichte vs. Salami vs. Teppich
» Vermeidung von Selbstbelastung und voreiligen Schuldeingestandnissen

Ubergreifend:

» Koordination in Unternehmensgruppen elementar (Vermeidung voreiliger Meldungen)
» Control the narrative

Behorden / offentlichen Betroffene / im
Stellen Unternehmen

» Datenschutz: nur wenn verpflichtet;
Beweisverwertungsverbot in § 43
Abs. 4 BDSG beachten!

» Polizei/StA/LKA: Grds. keine Pflicht
zur Strafanzeige; Uberlegenswert
bei Asset Recovery

* Regelfall: nur wenn verpflichtet (z.B.
Art. 34 DSGVO)

* Bei bereits eingetretener
Verbreitung (extern oder auch
intern) zur Kontrolle des Narrativs Schadensabwendung oder
denkbar jedenfalls -minderung

* Versicherungsbedingungen beachten!

* Force Majeure Schreiben

» Befreiung von vertraglichen
Pflichten

« Zwingt* Gegenseite zur
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Key Takeaways

>
>

Regulatorische Pflicht zu Vorbereitungs- sowie AbhilfemaBnahmen / entscheidend fiir
spdtere Haftungsminimierung bzw. Vermeiden von Mitverschulden

Ab erster Minute der Incident-Bearbeitung unmittelbar mit Schadens- bzw.
Haftungsvermeidung beginnen (insb. BCM, Force Majeure Schreiben usw.)

Kommunikationsstrategie festlegen / keine voreiligen Schuldeingestandnisse /
Beweisverwertungsverbote seitens Datenschutzbehoérden kennen

Mogliche Anspruchssteller bzw. -gegner und darauf erwachsende moégliche Haftung bzw.
eigene Anspriiche friih einordnen und beziffern / Haftungsklauseln priifen

Eigene Schédden genau beziffern und dokumentieren

Dokumentation / Abschlussbericht essenzieller Grundstein fiir jede erfolgreiche Verteidigung
/ Alignment mit externem forensischem Gutachten zwingend

Versicherungsbedingungen zwingend beachten / Abweichungen schriftlich bestatigen
lassen



Christoph Kauffmann, LL.M.

Partner / Disputes & Risk
Osborne Clarke GmbH & Co. KG

Dr. Tobias Rothkegel, CIPP/E
Partner / Data & Cyber
Osborne Clarke GmbH & Co. KG

+49 40 55436 4090 +49 221 5108 4202




	Slide 0: Cyber Security 
	Slide 1
	Slide 2
	Slide 3
	Slide 4: Übersicht über Cyber-Security Rechtsakte
	Slide 5: Übersicht produktbezogene Digitalregulierung
	Slide 6: Cyber Resilience Act in a nutshell
	Slide 7
	Slide 8: Persönlicher Anwendungsbereich des Cyber Resilience Acts 
	Slide 9: Maßgebliche Faktoren für Anwendbarkeit des CRA
	Slide 10: Was ist ein Produkt im Sinne des Cyber Resilience Acts? 
	Slide 11: Bestimmungsgemäße vs. vorhersehbare Verwendung
	Slide 12: Einbindung von CRA-relevanten Komponenten in andere Produkte
	Slide 13: Zusammenfassung
	Slide 14: Kategorien von Produkten mit digitalen Elementen
	Slide 15: Wichtige Produkte mit digitalen Elementen
	Slide 16: Kritische Produkte mit digitalen Elementen
	Slide 17: Konformitätsbewertungsverfahren
	Slide 18
	Slide 19: Anforderungen an Prozesse
	Slide 20: Anforderungen an Prozesse
	Slide 21: Meldepflichten – Hersteller (Art. 14)
	Slide 22: Meldepflichten – FAQ
	Slide 23
	Slide 24: Typische Fallgruppen – Praxis
	Slide 25: Typische Fallgruppen - Angriffsvektoren
	Slide 26
	Slide 27: OLG Karlsruhe | B2B-Rechnungsmanipulation
	Slide 28: OLG Schleswig | B2C-Rechnungsmanipulation – Abweichende Linie
	Slide 29: LG Koblenz | B2C – Art. 82 DSGVO und Mitverschulden
	Slide 30: OVG Münster | Kein Anspruch auf E2E-Verschlüsselung aus   Art. 32 DSGVO
	Slide 31: LG Krefeld | Kein schuldhafter DSGVO-Verstoß bei Zero-Day-Exploit
	Slide 32: SG Nürnberg | Kein Schaden bei fehlender Kenntnis vom Datenverlust
	Slide 33: LG Köln | Haftung wegen Verstoßes gegen Kontrollpflicht nach Art. 28 DSGVO
	Slide 34: LG München I | ISO-27001-Zertifikat schützt nicht vor Einzelpflichtverstößen
	Slide 35: AG Duisburg | Kein schuldhafter Verstoß bei Zero-Day Exploit
	Slide 36
	Slide 37: Fall Fasana | Sachverhalt und insolvenzrechtliche Implikation
	Slide 38: Rechtliche Hintergründe | Schadensgrundlagen
	Slide 39: Best Practice | Incident Management Prozess (aus rechtlicher Sicht)
	Slide 40: Rechtssichere Kommunikation | Kunden, Behörden usw.
	Slide 41: Key Takeaways
	Slide 42

