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NIS-2 kommt — Wie konnen sich Unternehmen vorbereiten?

Die NIS-2-Richtlinie (EU 2022/2555, ,NIS-2”) wird wesentliche Neuerungen in Bezug auf IT-Sicherheit fur
in der EU tatige Unternehmen bringen. Nach ihrem Inkrafttreten im Januar 2023 muissen die
Mitgliedstaaten NIS-2 bis zum 17. Oktober 2024 in nationales Recht umsetzen. Unternehmen sollten nun
prufen, ob NIS-2 fir sie gilt, um die verbleibende Zeit effizient zu nutzen und gegebenenfalls ihr Budget

fur Cybersicherheit zu erhdhen.

Hintergrund

Ziel von NIS-2 ist die Schaffung eines
einheitlicheren Cybersicherheits-Niveaus in der
EU gegenuber ihrer noch geltenden
Vorgangerrichtlinie (EU 2016/1148, ,NIS-1%).
Zehntausende Unternehmen (auch kleine und
mittelstandische) werden in der Zukunft nun
erstmals zur Einhaltung von IT-Sicherheit
verpflichtet. Und auch Unternehmen, fur die
bereits jetzt NIS-1 gilt, midssen prifen, ob noch
weitere ihrer Tatigkeiten unter NIS-2 fallen. Zudem
enthalt NIS-2 strengere Pflichten fur betroffene
Unternehmen und deren Geschaftsleitungen.

Welche Sektoren unterfallen NIS-2?

18 (hochkritische und kritische) Sektoren werden
von NIS-2 erfasst:

Elf Sektoren hoher Kritikalitat: Energie; Verkehr;
Banken; Finanzmarkt: Gesundheitswesen;
Trink- und Abwasser, Digitale Infrastruktur;
Verwaltung von IKT-Diensten (B2B);
ausgewahlte Einrichtungen der offentlichen
Verwaltung; Weltraum.

Sieben kritische Sektoren: Post- und
Kurierdienste; Abfallwirtschaft; Herstellung und
Handel mit chemischen Stoffen, Produktion;
Verarbeitung und Vertrieb von Lebensmitteln;
ausgewahlte Gewerbetreibende; Anbieter
digitaler Dienste; Forschung.

Fur wen gilt NIS-2?
NIS-2 gilt insbesondere flr

- Offentliche oder private Einrichtungen,
* in einem der 18 Sektoren,

* mit (i) 2 50 Beschaftigten und (ii) einem
Jahresumsatz und/oder einer
Jahresbilanzsumme = EUR 10 Mio., welche

ihre Dienste innerhalb der EU erbringen oder
ihre Tatigkeiten dort austben.

Jedoch sieht NIS-2 eine Reihe zusatzlicher
Anwendbarkeitskriterien sowie Ausnahmen und
Rickausnahmen vor. Meistens bedarf es daher
einer Einzelfallprufung bezuglich der
Anwendbarkeit von NIS-2.

Pflichten nach NIS-2

Betroffene Unternehmen missen u.a.

+ bestimmte technische und organisatorische
MindestmalRnahmen umsetzen, um IT-
Sicherheitsvorfalle zu verhindern bzw. deren
Folgen zu minimieren;

staatliche Computer-Notfallteams/Behorden,
ggf. auch Kunden unverzuglich benachrichtigen;

eine Registrierung bei dem Bundesamt fur
Sicherheit in der Informationstechnik
vornehmen (nur bestimmte Unternehmen).




NIS-2 verlangt weiter, dass Leitungsorgane die
genannten Risikomanagementmalnahmen
genehmigen und bei VerstdéRen haftbar gemacht
werden konnen. Leitungsorgane = mussen
aulBerdem an Schulungen zur Cybersicherheit
teilnehmen. Anders als NIS-1 sieht NIS-2 vor,
dass Cybersicherheitszertifizierungen far
bestimmte IKT-Produkte/-Dienste/-Verfahren
verpflichtend  werden kbnnen, wenn die
Mitgliedsstaaten und die EU-Kommission dies
beschliefen (zu Deutschland siehe unten).

DurchsetzungsmaBnahmen und Sanktionen

Unter NIS-2 erhalten Aufsichtsbehorden
weitreichende Befugnisse, wie z.B. die Befugnis,
Inspektionen vor Ort durchzufihren oder Zugang
zu Daten und Dokumenten zu verlangen.
Aufsichtsbehoérden koénnen Unternehmen
verbindlich anweisen, bestimmte Cyber-
sicherheitsmallnahmen  zu  ergreifen  oder
bestimmtes Verhalten einzustellen, das sie als
Verstol3 gegen NIS-2 bewerten. Fur wesentliche
Einrichtungen kdnnen Behdrden sogar einen
voriibergehenden  "Uberwachungsbeauftragten”
ernennen, der die Einhaltung relevanter
Vorschriften Uberwacht.

Geldbufzen fur die Nichteinhaltung von NIS-2
konnen erheblich sein, d.h. abhangig von der Art
der Einrichtung bis zu EUR 10 Mio. oder 2 % des
gesamten  weltweiten  Jahresumsatzes des
vorangegangenen Geschaftsjahres.

Umsetzung in Deutschland

Zur Umsetzung von NIS-2 in Deutschland liegen
bislang nur zwei aulerparlamentarische
Referentenentwlrfe des BMI vor. Der aktuellste
Entwurf datiert vom Juli 2023. Dieser sieht eine
umfassende Uberarbeitung und Neustrukturierung
des bislang geltenden BSI-Gesetzes vor.
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Der aktuelle Entwurf verweist jedoch noch stark
auf (noch zu erstellende) Verordnungen, welche
das Gesetz mit Leben fullen mussen. Es zeichnet
sich jedoch jetzt schon ab, dass der deutsche
Gesetzgeber — wie bislang auch — teilweise
strenger regulieren mochte, als es die NIS-2 fur
eine Mindestharmonisierung verlangt.

Unklar ist bislang, welche Umsetzungsspiel-raume
der Gesetzgeber nutzen mdchte. Fur bestimmte
IKT-Produkte koénnte er z.B. verpflichtende
Cybersicherheitszertifizierungen einfihren. Der
aktuelle Referentenentwurf deutet darauf hin, dass
er dies tun wird. Welche Produkte konkret
betroffen sein konnten, ist allerdings noch offen.

Empfehlung und nachste Schritte

Auch wenn noch kein parlamentarischer
Gesetzentwurf vorliegt, sollten Unternehmen
bereits jetzt schon prifen, ob sie unter NIS-2 fallen
und welche MalRnahmen sie ggf. umsetzen
mussen, um genugend Zeit zu haben, auf
Geschéaftsfihrungsebene strategische Entschei-
dungen zu fallen.
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